www.ksk-ratzeburg.de

— Kreissparkasse
Herzogtum Lauenburg

Secure E-Mail.
Ausfihrliche Kundeninformation.

Inhalt:

1. Einleitung

2. Kostenlose Einrichtung und Nutzung
3. Registrierungsmail

4. Varianten und Funktionsweise



o
— Kreissparkasse
Herzogtum Lauenburg

Produktinformationsblatt iber Secure E-Mail.
Ausfihrliche Kundeninformation

E-Mails ersetzen zunehmend den klassischen Briefverkehr. Doch wahrend man vertrauliche Briefe wie selbstverstandlich
in ein Kuvert steckt, wird die elektronische Post meist v6llig unverschliisselt durch das Internet gesendet - gleich einer
Postkarte, die alle mitlesen kénnen!

Daraus ergeben sich die folgenden grundlegende Anforderungen an einen sicheren E-Mail-Verkehr:

e Das Verhindern des Mitlesens von E-Mails durch Dritte

¢ Die Verschliisselung sensitiver Daten

¢ Die Unterstiitzung aller gangigen Verschliisselungsstandards
e Eine einfache Handhabung fiir den Benutzer

e Und die Einhaltung sicherheitsrelevanter Aspekte

Mit der Losung Secure E-Mail bietet die Kreissparkasse Herzogtum Lauenburg lhren Kunden und Partnern eine gesicherte
Plattform, um untereinander vertrauliche Informationen sicher per E-Mail auszutauschen.

Bitte haben Sie Verstdndnis dafiir, dass wir liber E-Mail keine Kundenauftrage entgegennehmen kénnen. Aufgrund
unserer AGB nehmen wir Vertragsunterlagen nur mit eigenhdndiger Unterschrift des Kunden per Post oder persénlich
an.

Die Kreissparkasse Herzogtum Lauenburg stellt Innen die Lésung Secure E-Mail kostenlos zur Verfligung.

e Fiir die Teilnahme an Secure E-Mail ist eine einmalige, kostenlose Freischaltung notwendig.

¢ Die Einrichtung wird durch Ihren Berater initiiert, der lhnen eine erste gesicherte E-Mail zusendet
(diese kann bereits vertrauliche Daten unserer Geschéaftsbeziehung zu lhnen enthalten).

¢ Diese erste gesicherte E-Mail wird zundchst von unserem Secure E-Mail- System zuriickgehalten.
Sie erhalten stattdessen eine Registrierungsmail (siehe Beispiel auf der ndchsten Seite).

¢ Mit dieser Registrierungsmail erhalten Sie die Informationen fiir den Zugang zu Secure E-Mail.
e |hr personliches Erstpasswort fiir Secure E-Mail teilt Ihnen Ihr Berater aus Sicherheitsgriinden telefonisch mit.

Sehr geehrter Kunde,

Max Mustermann (Max.Mustermann@ksk-ratzeburg.de) von der Kreissparkasse Herzogtum Lauenburg mochte lhnen eine
Nachricht an Ihre Mailadresse max.musterkunde@inter-netadresse.de zukommen lassen, deren Inhalt vertraulich ist.
Deshalb wird die Nachricht nicht ungeschitzt/unverschliisselt bermittelt.

Hierzu ist eine Registrierung im Secure E-Mail der Kreissparkasse Herzogtum Lauenburg notwendig. Bitte lesen Sie die
nachfolgenden Anweisungen sorgfaltig durch.

e Sollten sie bereits ein S/MIME Zertifikat besitzen, so antworten sie bitte mit einer signierten E-Mail auf diese
Nachricht.

* Sollten sie bereits einen PGP Schliissel besitzen, so antworten sie bitte mit einer E-Mail, welche den
entsprechenden 6ffentlichen Schliissel als Anhang tragt.

e Sollten sie weder ein S/IMIME Zertifikat noch einen PGP Schliissel besitzen, so melden sie sich bitte unter
Verwendung der unten aufgefiihrten Benutzerdaten tber den folgenden Link an.

Link: https://securemail.sparkasse.de/ksk-ratzeburg/login.jsp
Benutzer ID: max.musterkunde@internetadresse.de
Passwort: Das Startpasswort wird lhnen von Max Mustermann telefonisch mitgeteilt.

Bei der Erstregistrierung werden Sie aufgefordert, das Startkennwort auf ein persénliches Kennwort abzuédndern.
Weitere Informationen rund um das Thema Secure E-Mail finden Sie in unserer Internetfiliale:
http://lwww.ksk-ratzeburg.de/securemail

Mit freundlichen GriiRen
lhre Kreissparkasse Herzogtum Lauenburg
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e Zur Registrierung benotigen Sie ein Startpasswort, das Sie von Ihrem Berater erhalten, der namentlich in der
Registrierungsmail aufgefiihrt ist (siehe Registrierungsmail).

o Der Berater teilt Ihnen telefonisch das Startpasswort mit.

e Das Startpasswort ist nur fur die Erstanmeldung giltig, Sie werden zu einem Wechsel des Passwortes
aufgefordert.

@
S Kreissparkasse Secure WebMail Interface

Herzogtum Lauenburg

Anmelden

Benutzer ID: Imax.musterkunde@inter—ne‘

Passwort: Iooooooooool Passwort VEI'QESSEFI?

Bitte wahlen Sie lhre bevorzugte Variante (siehe Beschreibung auf Seite 5 bis 6) aus und klicken Sie auf Fortfahren.
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Willkommen

Sie haben die Mdglichkeit, die Sicherungsdienste von TrustMail auf verschiedene Arten zu nutzen.
Bitte wahlen Sie unter den unten aufgefihrten Moglichkeiten.

WehMail

Wahlen Sie diese Option, falls Sie die E-Mail sicher und bequem hier ansehen mdchten.

PDF Zustellung

Durch diese Option werden lhnen die E-Mails als verschli

Bitte geben Sie Ihren Vor- und Nachnamen an und @ndern Sie lhr Startpasswort auf Ihr persénliches Passwort ab.
Aufbau Ihres personlichen Passwortes:

¢ Mindestens 8 Zeichen o Ziffern und Buchstaben ¢ Mindestens ein GroBbuchstabe
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Benutzer-Informationen

Sie wurden soeben i istriert. Um die gesi E-Mail zu erhalten, filllen Sie bitte die untenstehenden Formularfelder aus und driicken den Senden-
Button.

Benutzer ID: Ihr E-Mail-Adresse

Vorname und Nachname: [ihr Vor- und Nachname
Neues Passwort: [[inr personiiches Passwort
Passwaort bestatigen: [inr persaniiches Passwort|
Sprache [Deutsch =]

Das Passwort muss aus mindestens 8 Zeichen bestehen.
Es dirfen nur die folgenden Sonderzeichen benutzt werden: W#$§%&'0%+ - 1, <=>2@W"*_*{|}~

Senden
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Beantworten Sie bitte die Sicherheitsabfragen:

o
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Sicherheitsfragen:

Falls Sie Ihr Passwort vergessen solliten, werden Sie aufgefordert, lhre Sicherheitsfragen zu beantworten. Hier sind
einige Hinweise, welche Ihnen helfen kdnnen, gute Sicherheitsfragen auszuwahlen:

= Wahlen Sie die Antworten so, dass Sie sich gut daran erinnern kénnen und dass diese nicht leicht zu erraten
sind.

= Wenn Sie Informationen zu Fragen auf Sozialen Netzwerken wie Facebook, MySpace oder auf lhrer persdnlichen
Homepage verdffentlicht haben, nehmen Sie andere Fragen.

Wie erreichen Sie, dass die Fragen und Antworten geheim bleiben:

= Erzahlen Sie niemandem von den Fragen und Antworten und schreiben Sie diese nicht auf.
= Verschicken Sie diese Informationen nie per E-Mail.
= Wechseln Sie lhre Fragen periodisch.

Um die Sicherheit zu gewahrleisten, solliten die Antworten folgende Bedingungen erfllen:

Die Antworten dirfen nur lhnen bekannt sein.

Die Antworten solliten sich Uber langere Zeit nicht andern.

Die Antworten missen mindestens 4, maximal 200 Buchstaben lang sein.

Die Antwarten dirfen in keiner Weise mit dem Benutzernamen oder dem Passwort zusammenhangen.

Wahlen Sie eine Frage aus:
thre Antwort. Was war lhr Spitzname in lhrer Kindheit?
In welcher Stadt haben Sie lhren Partner/ihre Partnerin zum ersten mal getroffen?
Was ist der Vor- und Nachname lhres éltesten Cousins/lhrer altesten Cousine?
‘WWann ist lhre/lhre altester Bruder/Schwester geboren? (z.B. Januar 1970)
In welcher Strasse haben Sie wahrend der dritten Klasse gewohnt?
Was ist der zweite Vomame lhres altesten Geschwisters?
Was war |hre Telefonnurmmer wahrend lhrer Kindheit mit Vorwahl? (z.B. 022-914-5260)
In welcher Stadt haben sich Ihre Mutter und Ihr Vater zum ersten Mal getroffen?
Was war der Nachname lhres Lehrers oder lhrer Lehrerin in der dritten Klasse?
‘Was ist der Madchenname lhrer Grossmutter mitterlicherseits?

Nach der Beantwortung der Sicherheitsabfragen werden Sie aufgefordert, sich erneut anzumelden. Bitte verwenden Sie
hierzu lhr neues personliches Passwort.

Hinweis: Das Startpasswort ist ab sofort nicht mehr gultig.

S Kreissparkasse Secure WebMail Interface
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Anmelden

Benutzer ID: I}'nax.musterkunde@inter-ne

Passwort: [eoceecece Passwort vergessen? Key-Anforderung
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Die Kreissparkasse Herzogtum Lauenburg bietet ihren Kunden und Partnern mehrere Méglichkeiten zur Durchfiihrung einer
sicheren E-Mail-Kommunikation.

Secure E-Mail Kommunikation tiber ein Web-Mail-System per verschlusselter Internetverbindung.
Hierfur ben6tigen Sie lediglich einen Internetzugang und einen Browser.
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Ubersicht Ubersicht _
Neue Nachricht Hilfe

Posteingang

Entwiirfe Unterordner E-Mails Neue Nachrichten Grisse

b P 1 1(5.0KB) 5.0KB

Pers. Ordner Entwiirfe 0 0(0bytes) 0 bytes
ElnEElingan Gesendete Nachrichten 0 0(0bytes) 0 bytes
Geldschte Nachrichten 0 0(0bytes) 0 bytes

Total

1 5.0 KB 30 MB

Allgemeine Beschreibung:

Bei Eingang einer neuen verschliisselten Mail erhalten Sie von der Kreissparkasse Herzogtum Lauenburg eine
Benachrichtigungsmail mit einem Link zum Aufruf der Secure E-Mail.

Durch Klick auf den Link rufen Sie Secure E-Mail auf. Verwenden Sie bitte als Benutzer ID lhre E-Mail Adresse und das von
Ihnen vergebene Passwort.

Hinweis: Die verschliisselten Mails sind 180 Tage lang auf dem Server der Kreissparkasse Herzogtum Lauenburg abrufbar.
Dateianhé@nge kdnnen Sie auf Ihren lokalen Rechner speichern.

Passwortgeschiitzter PDF-Datei-Versand.

Nach erfolgreicher Erstregistrierung erscheint folgender Hinweis:

5 Kreissparkasse Secure WebMail Interface
Herzogtum Lauenburg

Registrierung erfolgreich beendet.

Sie haben sich erfolgreich als PDF-Empfanger registriert. Das bedeutet, dass Ihnen von nun an alle sicheren
Nachrichten als verschliisselte PDF-Dokumente zugestellt werden. Sie konnen das Browserfenster jetzt schliessen.

Bitte schlieRen Sie das Browserfenster. Ab sofort werden alle verschliisselten Mails der Kreissparkasse Herzogtum Lauenburg
an lhre persdnliche E-Mail Adresse zugestellt.
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In der Ihnen zugestellten Mail ist eine verschliisselte PDF-Datei angehdngt. Bitte nutzen Sie Ilhren PDF-Reader, um die als
PDF-Anhang gesendete Nachricht zu lesen.

Der PDF-Anhang wurde mit einem Passwort verschliisselt. Eventuell existierende E-Mail-Anhdnge werden in dem PDF-
Dokument verfuigbar sein. Sollten sie beispielsweise den Adobe Acrobat Reader benutzen, so klicken sie einfach auf die
Biiroklammer in der unteren linken Ecke des Reader-Fensters, um ihre gesamten Anhdnge zu sehen.

Beschreibung

'E 07_sichere_mail[1].pdf 07_sichere_mail[ 1].pdf

L

Beim Offnen des PDF-Anhangs werden Sie aufgefordert, Ihr persénliches Passwort einzugeben, das Sie bei der Registrierung

vergeben haben.

'2 "test.pdf" ist geschitzt. Geben Sie ein Kennwort zum OFfnen des Dokuments ein,
-

Kennwort eingeben: I***********|

[ ok | abbrechen |

Um auf die Mail der Kreissparkasse Herzogtum Lauenburg zu antworten, klicken Sie bitte ausschlieBlich im PDF-Anhang auf
den Link ,Klicken Sie hier“. Eine eventuell erscheinende Sicherheitswarnung bestatigen Sie bitte mit Zulassen.

Bitte melden Sie sich an Secure E-Mail mit lhrem persénlichen Passwort an.
Sie konnen der Kreissparkasse Herzogtum Lauenburg nun antworten.
Die zertifikats- oder schliisselbasierte Variante fiir Kunden mit eigenem PGP-Schliissel oder eigenem S/MIME Zertifikat.

Fur diese Variante hat die Kreissparkasse Herzogtum Lauenburg fur Sie einen speziellen Leitfaden entwickelt. Bei Interesse
sprechen Sie bitte Ihren Berater an.



